互联网出口负载均衡系统

一、整体要求
因医院业务扩增，信息化系统逐渐增多，需要建设网络负载均衡以此承载更多的信息化系统的业务。采购建设基于国产信创环境的网络负载均衡，采用双物理机保障，搭建故障转移集群软件，实现对业务和链路的进一步保护。

二、建设内容
（一）信创服务器 2台
1.	2U机架式国产自主可控服务器，配置导轨，数量2台。
2.	▲配置≥2 颗物理 CPU，兼容ARMV8.2指令集，主频≥2.6GHz，每颗 CPU 内核数≥32核。
3.	配置≥128GB 2933MHz DDR4 ECC内存；最大内存插槽总数≥16个，支持内存纠错等高级功能。
4.	配置≥2块480GB SATA SSD，支持RAID 0/1/10等，可配置≥1GB Cache，支持电容掉电保护，支持在线更换硬盘、在线扩容。
5.	▲配置≥1块双口千兆电口网卡，≥1块双口万兆光口网卡（满配多模模块）,配置1张FC-SAN双接口16G存储卡。支持≥2个灵活IO网络插卡，支持热插拔；板载1个千兆管理专用以太网口。最大支持8个PCIe 4.0 标准插槽（不含OCP插槽和存储设备专用插槽）。
6.	板载≥4个USB接口，其中USB3.0≥4个；≥2个VGA接口（前后面板各1个）。
7.	配置≥2个900W热插拔冗余电源模块，通过80 Plus认证铂金/钛金版认证；配置≥4个热插拔冗余风扇。
8.	主机前面板提供故障诊断功能，具有对系统/内存/电源/风扇/温度/网络等关键部件的故障诊断报警功能；能够分别提示硬盘故障、系统运行故障、风扇及温度故障、网络故障、内存故障和电源故障。
9.	所投产品MTBF＞40万小时，中标后须提供CNAS认可第三方权威机构的报告。
10.	1投标产品通过静电防护标准认证。
11.	3年原厂整机质保，3年原厂免费上门服务。	
（二）信创计算和负载软件
1.	▲配置云平台系统软件授权，所提供的软件平台为非OEM产品， 本次提供4路 CPU搭建需求，适配国产芯片（海光、鲲鹏、飞腾、申威、兆芯、龙芯），产品交付时提供相应的适配证书复印件，数量4套。
2.	为了保障虚拟化平台高可用，管理节点在只剩单节点工作的极端情况下，也可以保障云平台的全部功能正常访问及使用。
3.	虚拟化平台须采用管控面和数据面分离设计方式，所有管理节点都宕机的情况下不影响云主机业务的正常服务。
4.	统一运维要求：针对云整体软硬件故障问题，提供统一的可视的监控管理中心，可视化实时监控中心从硬件可靠性（包括CPU、内存、磁盘、物理网卡和Raid卡）、系统可靠性（包括集群主机、分布式存储、集群网络配置状态和集群资源过载状态）、服务可靠性（包括站点容灾、集群可靠性HA、应用HA、计算资源DRS、虚拟机运行状态和虚拟机备份）三大层面进行实时监控、分层展示，可以快速诊断集群的健康状态，同时支持对无需关注的检测异常启用屏蔽功能，启用屏蔽功能的检测异常将不会上报显示，现实可视、可控、可管，简化运维。
5. 为了保障业务连续性，需要支持虚拟机 HA 功能，可以在不停机的状态下， 手工或自动地实现 VM 在集群之内的不同物理机之间迁移，保障业务连续性；同时，也支持在虚拟机不停机情况下， 热迁移虚拟机硬盘到相同存储类型的存储以及不同存储类型存储上， 如虚拟机硬盘原来存储在分布式存储上，支持热迁移到另外一个分布式存储上， 也支持将虚拟机硬盘在分布式存储热迁移到 SAN 存储上（提供产品功能截图并加盖投标人公章）。
6.	支持集群动态资源调度功能，可基于主机的CPU利用率、内存利用率等资源对虚拟机进行动态资源调度，实现自动化的存储资源分配和负载均衡功能，主动确保云环境的服务水平。
7.	资源扩容可以依据资源的使用情况，按需选择扩容计算存储型融合节点、计算虚拟化型节点即无需配置数据盘及相应存储虚拟化功能授权、存储虚拟化型节点即无需配置计算虚拟化相应功能授权，满足后期按业务对资源的需求进行灵活扩容，并节省采购成本。
8.	提供回收站功能，当云资源被删除后，将移入回收站，提供恢复和确认销毁。用户可自定义回收站资源彻底删除时延。
9.	需支持动态资源调度（DRS），能够以集群为单位监控物理机CPU 或内存负载情况，支持自动和手动迁移云主机。
10.	支持对资源扩展和收缩策略的灵活配置，能够根据虚拟机CPU、内存等参数动态的克隆虚拟机或删除虚拟机以满足业务量大时使用多个虚拟机提供服务、业务量少时使用少量虚拟机提供服务”的业务需求，整个过程不需要人工干预，同时支持对业务虚拟机组的统一负载监控和负载状态展示。
11.	考虑个别业务需要插 Ukey 的场景，虚拟化平台需要支持将USB 设备映射到虚拟机中，并支持该已挂载 USB 设备的云主机在线迁移到其他计算节点上，并且不影响使用，保障业务高可用性的同时也保证物理 Ukey 等设备正常使用。
12.	虚拟机需要支持 vNUMA 功能，并且开启 vNUMA 功能的虚拟机支持热迁移，在运行状态下，可以发起“ 更改物理机”和“更改该物理机和主存储操作”。
13.	考虑到会禁用部分风险端口，云平台须支持并提供SPICE、VNC、SPICE+VNC三种模式的控制台，SPICE协议可新增SSL加密通道（提供产品功能截图并加盖投标人公章）。
14.	支持检测虚拟机故障（ Windows 蓝屏/Linux 死机）并告警，当虚拟机常见故障的时支持自动重启，并及时发出告警。
15.	▲为增强网络安全性、改善网络资源利用率，云平台需支持VXLAN、PVLAN，可通过VXLAN扩展数据中心网络的规模，通过PVLAN保护关键资源免受未经授权的访问，满足规模化和精细化的网络管理需求（提供产品功能截图并加盖投标人公章）。
16.	云平台支持第三方监控运维平台通过配置SNMP参数监控采集平台内虚拟机、物理机、网卡、磁盘等资源的运行情况。可将SNMP Trap接收端加为告警对象，用户可以自行决定推送条目，当报警触发时，根据用户需求将对应的报警消息推送到对应的接收端，报警消息中包含报警资源、报警事件、报警级别等详细参数，可直接在接收端知晓问题情况。可直接在云平台UI上下载MIB库，该库中包含云厂商自有的OID，用户可根据库中内容配置第三方平台，以获取云平台上监控数据、解析云平台报警信息（提供产品功能截图并加盖投标人公章）。
17.	支持虚拟防火墙，提供无限制数量的虚拟防火墙，支持导入导出防火墙规则，并且支持设置防火墙的出、入方向应用规则7集；支持自定义规则优先级以及行为，根据报文源目的 IP、协议、源目的端口、TCP flag、ICMPType 进行过滤。
18.	▲支持 VPC 路由器高可用功能，一个 VPC 路由器高可用组内同时部署一对互为主备的VPC路由器，当主VPC路由器状态异常，秒级触发高可用切换，自动切换至备 VPC 路由器工作，保障业务持续稳定运行（提供产品功能截图并加盖投标人公章）。
19.	支持为虚拟机配置 IPv6、IPv4 或双栈网络，根据需求选择地址类型;在平台资源充足的情况下，支持并配置不限数量的虚拟防火墙功能，可以给虚拟路由器配置防火墙，在防火墙每个接口的出、入方向应用规则集。
20.	▲支持在任意三层网络中创建负载均衡器，通过流量分发扩展应用系统对内的服务能力；负载均衡器不限数量、吞吐速率、带宽性能；支持TCP/UDP/HTTP/HTTPS 协议、轮询/最小链接/源地址哈希/加权轮询等不同算法的负载均衡服务，负载均衡器可以将公网地址的访问流量分发到一组后端的云主机上。
21.	▲为保证云台架构的灵活性和扩展，平台应该支持FC-SAN、IP-SAN、本地存储、NFS、NVME-oF、Vhost分布式存储等不同存储接口（提供产品功能截图并加盖投标人公章）。
22.	支持多种授权方式，至少支持授权文件授权、USB KEY 授权两种授权方式，方面用户按实际需求选择。
23.	▲为满足后续二次开发和集成要求，云平台原厂须提供可在线下载的全量API开发手册，JAVA和Python格式的SDK工具包；云平台须支持任意界面一键开启API调用请求实时查看功能，能够在产品页面直接显示调用的API，并可根据API请求类型进行分类查看，提高二次开发效率（提供产品功能截图并加盖投标人公章）。
24.	须支持监控大屏。需实时刷新云平台 CPU 和内存使用率最高的云主机、物理机；需实时刷新总体资源用量统计；需实时通过波浪图展示云平台总体CPU 和内存负载。大屏须支持展示 GPU/vGPU 的使用量，方便用户实时掌握云平台 GPU/vGPU 设备的使用情况。
25.	须支持自定义报警器内容，支持常见的虚拟资源和物理资源报警，包括但不限于 CPU、内存、网卡和磁盘等资源。支持自定义报警条件和报警间隔时间。支持报警器设置报警级别，不同级别的报警器需要发出对应级别的报警消息,支持邮件、短信、钉钉、企业微信及微软 Microsoft Teams 接收告警消息。
26.	为保证操作便捷性，云平台支持任意界面打开内部搜索功能，可根据关键词搜索资源、功能入口、相关技术文档及操作实践手册等（提供产品功能截图并加盖投标人公章）。
27.	为保证新平台与现有运维账号体系的统一对接，云平台须支持通过界面操作无缝接入第三方登录认证系统，相应第三方用户将免密登录云平台，便捷使用云资源，支持添加 OIDC 服务器（提供产品功能截图并加盖投标人公章）。
28.	供应商须负责将此计算组件并入医院其他同类计算环境中形成可统一资源调度的分布式计算集群，并完成对医院原有集中式存储的挂载对接。
（三）SDWAN路由器 1台
1.单台设备转发性能：转发性能≥2 Gbps，SD-WAN转发性能：≥1.85Gbps
2.单台设备配置：万兆WAN侧光口≥1个，千兆 combo  WAN口≥2个，千兆 combo  LAN口≥1个，千兆LAN侧电口≥8个，交流电源供电；
3.提供双机集群部署功能，实现设备扩容
4.具备并提供以标准IPSec协议构建业务隧道
5.▲高品质 SD-WAN:快速的 ZTP 开局方式、全场景组网架构、基于应用质量的智能选路、广域优化、极致业务体验。
6.智能AI:带宽规划、网络编排、策略推荐、随流分析、故障自动定位。
7.可靠性:电信级硬件可靠、网络级高可靠、业务故障快速恢复、支持热插拔。
8.满足国家密码应用技术要求。
9.▲满足接入广西全民健康信息平台的相关技术框架，可承载平台网络负载和加密的要求。

三、商务要求
1.	提供主流品牌的全新货品，禁止提供水货、套货、换货、二手、囤积品或非本区域销售的产品。
2.	本项目所有的设备提供至少3年质保时间，对所有零部件提供质保，对所有固件提供升级维护服务。
3.	供货商在南宁本地有服务维保团队可上门，提供上门安装和实施服务、更换、维护、维修和换新服务，不收服务费。如出现故障在接到报告4小时内上门处理故障，无需复杂的拍照上传过程，无论故障类型不得收上门费。
4.	供货商固定专人与院方对接，该人员负责与院方和品牌方沟通，确保维保服务可达，无需复杂的400处理流程。
[bookmark: _GoBack]5.	安排技术人员进行技术培训，具体培训时间、地点以用户认可为准，提供有关设备安装、操作、维护和基本排障，以及配套功能特性的使用的文档和培训。
